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Egyszeri Web szerver

Feladat: Egyszer( Web szerver

Feladat sorszam: 17

Leiras: Készitsen egy egyszeri Web szervert, amely képes statikus html
oldalakat kiszolgalni. A szerver egy konfiguralhatban megadhaté kényvtarban
elhelyezett html formatumua oldalakat legyen képes egy adott porton keresztll
kiszolgalni.

A szerver hasznalata

A szerver futtatasa szokvanyos UNIX-os kérnyezetben:

. /commanche

Ezutan a szerver démonként fut tovabb a hattérben, igy a kommunikaciéja a
kilvilaggal egy opcionalisan megadott konfiguraciés allomanyon keresztil zajlik.
A szerver elsd lépésként feldolgozza a sajat kbdnyvtardban levé commanche.cf
konfiguracids allomanyt. Ha feldolgozas soran hibaba Utkézik, akkor a sajat vagy
alapértelmezett értékeit hasznalja, vagy kilép.

A commanche.cf allomanyban beallithaté paraméterek:
Server <sztring>

Hasznalat: A <sztring> lesz a szerver azonosito sztringje.
Alapérték: "Commanche v.0.01"

MaxPendingConnections <portszam>

Hasznalat: Megadhat6 vele a még el nem fogadott varakozasi sorban levd
kérelmek maximalis szama.

Alapérték: 10

MaxAliveConnections <szam>

Hasznalat: Megadhaté vele az egyideji kapcsolatok maximalis szama, vagyis
a szalak szama.

Alapérték: 20

HTMLRootDirectory "<sztring>"

Hasznalat: A HTML illetve egyéb objektumok, melyek a klienssel a szerver
altal elérhetéek.

Alapérték: “./htdocs”

Port <szam> )

Hasznalat: A szerver kommunikacios portjat adja meg. Erdemes 1024-nél
nagyobb de 60000-nél kisebb (Solaris alatt).

Alapérték: “5555”

LogFile "<sztring>"
Hasznalat: A log allomany elérési Utja és neve adhaté meg. lde kerll minden a
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mikddéssel kapcsolatos (hiba)lizenet.
Alapérték: “./commanche.log”

Hibakezelés

A szerver a GET és HEAD http protokoll parancsokat valdsitia meg. A
hibalzenetek egy része lehet a szabvanyban rdgzitett hibajelenség, vagy
valamilyen sulyosabb rendszerhiba (nincs elég meméria, nem talalhaté a
mikddéshez szikséges allomany). A rendszerszintl hibdkat az error ()
flggvény kezeli le, aminek paraméter értékéll még megadhatdé a programbdl
valo kilépés is.

Protokoll hibajelenségek:
- 400 Bad Request

Ha a nem értelmezhetd a kildott parancs.

403 Forbidden

Az allomany létezik, de a hozzaférés nem engedélyezett.

404 Not Found

A kért objektum nem létezik.

501 Not Implemented

A parancs nincs még implementalva.

Rendszerszinti hibak:

#define ERR_THREAD 0x01

A szalat nem sikerilt Iétrehozni.
#define ERR_NOMEM 0x02

Nincs elég memoria.
#define ERR_SEND 0x03

Nem sikerilt adatot kildeni a socketen keresztul.
#define ERR_DETACHED_ MODE 0x04

A széalat nem sikerilt DETACHED modban futtatni.
#define ERR_MAXLIMIT 0x05

Nem hozhaté |étre tobb szal.
#define ERR_LOG_FILE 0x06

Nem sikerdlt a log file Iétrehozasa.
#define ERR_CF_FILE 0x07

Nem sikerilt a konfiguraciés file feldolgozasa, vagy megnyitasa

A protokoll ismertetése

A http 1.0 verziojanak GET és HEAD parancsa lett megvalésitva. Mas parancsok
fogadasakor Bad request vagy Not Implemented hibakat kild a szerver a
kliensnek.

GET parancs:

A GET parancs kilénb6z6 objektumok letéltésére szolgald parancs. Két fajtaja
lehetséges. Az egyszeri GET parancs csak egy sorbél all, amire valaszul
azonnal kildhet6 a kért entitas. Teljes GET parancs esetén a GET utan a kért
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entitas URL-je, majd azt kévetéen a protokoll verzibszama keril definialasra. A
tobbi sor definidlasa opciondlis. A GET kérést 2 darab Gjsor jel zarja. A szerver
ezutan valaszol koétott formatuma statuszjelentéssel a kért entitasrol, majd kaldi
az entitast ha ez kildheté.

A http valasz formatuma:

"HTTP/1.0 %d %$s\r\n"//
"Server: Commanche v.0.01\r\n"//
"Content-Type: %$s\r\n\r\n"

ahol a %d jelenti a visszaadott statuszkddot (ha kérés kiszolgalhatd akkor ennek
értéke 200), az elsé %s az Gzenetet (ha nincs hiba akkor OK! az értéke). Véqll
utols6 paraméterként adhaté meg az entitas tipusa, ami lehet text, html, gif, jpeg.

HEAD parancs:

A HEAD protokoll parancs nagyon hasonlé a GET-hez. A kilénbség annyi, hogy
a HEAD csak a fent részletezett http valaszt kildi, magat az entitast semmilyen
esetben sem Kkildi el. Igy csak a kért entitas tipusardl, elérhetéségérdl
szerezhetlink informaciot.

A szerver felépitése és miikodése

Felépités:
A szervert két allomany alkotja:
main.c
Ez tartalmazza a szerver 6sszes flggvényeit, maga az implementacio. It
vannak a figgvények prototipusaik is.
commanche.h
Csak a szerverre jellemzé tipusdefinialasok, makrok.
Valamint a forditashoz szlkséges Makefile. A forditds a make parancs
kiadasaval lehetséges, ami el6allit egy commanche nevl végrehajthatd
allomanyt.

Maga a szerver szalak létrehozasaval mikddik. Ez azt jelenti, hogy minden
kérés kiszolgalasahoz egy kulon szdlat indit. Ha kérést az adott szal kiszolgalta,
akkor megszinik. A féprogram nem varja meg a szal befejez6dését, vagyis nincs
szinkronizaci6 a szélak koézott (DETACHED mdédban futnak). A szélak
alkalmazasaval a szerver gyorsabb, eréforras takarékosabb, hatékonyabb, mivel
az operacioés rendszer magja a szalak kéz6tti kontextus valtas soran kevesebb
adatot mozgat, hiszen az adatszerkezetek k6zdsek.

Miikodés:

A program elején a szerver egy fork hivassal éri el, hogy démonkeént fusson
tovabb. Még a program elején a SIGPIPE blokkolasra kerilt, hogy rossz
kommunikacié6 esetén a szerver ne lépjen ki indokolatlanul. Ezekutan a
server_main fliggvény elinditja a szervert. Ezutan értelmezzik a konfiguracios
file-t a parse_cf_file figgveny segitségével. Ez feltdlti a struct config_t tipusu cf
struktarat a megfelel6 szerverbeallitasokkal. Ezekutan kerul sor a log alloméany
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megnyitasara, és standard kimenet és hibakimenet atiranyitasara a log file-ba.
Lefoglaljuk a memériat a szalak és azok adatszerkezeteinek szamara.

Szalak adatszerkezete:

struct thread_param_t
{

rag 1 A4+~
rile—1el1roj

/ / —~ 7
// Kapcsolat T

int fd;

// Kapcsolat azonositdja (indexe)
int idx;

// Kliens cime

int addrlen;

// Aliapot (FREE->nem megy a szdl)
volatile uchar state;

// Ez a kézb8sen hasznalt valtozo melyet mindegyik szal irhat is
int volatile *next_free_idx;
pthread_mutex_t *free_idx_lock;

// Kliens cime
struct sockaddr_in remoteaddr;
// HTTP root kényvtar
char ht_root [HT_ROOT_SIZE];
// Log file deszkriptor
int log_fd;
}i

A szalak szinkronizalasa:

Miutan egy kapcsolodasi kérelem accept-el elfogadasra kerUlt, a szerver létrehoz
egy szalat a pthread create utasitassal a kérés kiszolgalasara. Az aktiv szalak
aktivitdsukat a sajat adatstrukturgjukban a state valtozoval jelzik (lehet
RESERVED vagy FREE értelemszeriien). Ha egy szal lefutott, akkor a
next_free_idx valtozét beallitia a sajat idx valtozojara. Ezzel jelzi, hogy 6 mar
szabad, valamint beallita az allapotat FREE-re. Igy a f6észal mindig a
next_free_idx valtozoval jelzett helyre hoz létre Uj szalat. Ha létrehozott egy
szalat, akkor linearis kereséssel megkeresi a kévetkez6é szabad bejegyzést. Igy
ha mar nincs szabad bejegyzés, akkor ez igy kimutathat6. Mivel a next _free idx
egy kbézbsen irt és olvasott valtoz6 a szalak altal, igy ennek irasat egy mutex
(binaris szemafor) segitségevel végezzik. Ezt jelzi a free_idx_lock pointer. Az
irasa ennek a valtozénak a set _free_idx fliggvénnyel lehetséges. Igy a kdlcsénds
kizaras erre a valtozéra biztositott. Az idx a conns data (szalak
adatszerkezeteinek tdmbje) és a thread_serving (szalak témbje) tdmbdk indexét
jelenti, ugy ahogy a next free idx is.

A fé6szal miikédese:

A f6szal feladata az el6redefinialt porton egy kommunikacids socket létrehozésa,
és a kapcsoldédasi kérelmek figyelése ezen a socketen, valamint ezen kérelmek
kiszolgalasara egy szal elinditdsa. A listener socket létrehozdsa a socket
flggvénnyel térténik. Ezutan a setsockopt fliggvénnyel beallitjuk a socket opcidit
(socket azonnali elengedése kilépés utan). Majd bedllitjuk egy struct
sockaddr_in struktUrdban a szerveriink cimét, a kivant IP protokollt, portot.
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Ezekutdn a rendszercimet hozzarendeljlk a sockethez a bind flggvény
segitségével. A listen hivassal engedélyezzik a socketet, és a fliggb kapcsolatok
maximalis szamat bedllitjuk. Ezutdan egy végtelen ciklusban varakozunk U;
kapcsolat felépitésére az accept hivassal. Mivel az accept blokkolva van amig
nincs kapcsolodasi kérelem, igy CPU polling nem lép fel. Az accept visszaadja
az ujonnan felépitett kapcsolat file-leiréjat (socket), amelyet atadva egy szintén
ekkor létrhozott szalnak, a kliens kérelmét az Uj szal lekezeli, majd megszinik. A
szal létrehozasa el6tt feltdltjok a létrehozand6 szal adatstrukturajat, majd
megkeressik a kdvetkezd szal szabad indexét.

A kerést kezelb szalak miikédese:

A kérést kezel6 szalak feladata a paraméterként atadott socketen keresztll az
érvényes http kérések kiszolgaldsa, hibalzenetek kildése, majd kilépés. A
thread_serve fuggvény jelenti magat a szalat. Kezdetben lefoglaljuk a bejévé
adatoknak a buffert (in_buf), majd varjuk a recv rendszerhivas segitségével a
bejové adatokat. Ez http protokoll révén egy kérés lesz (GET vagy HEAD),
melyet a get params flggvény segitségével bontunk fel parancs nevére
(comm_name), argumentumaira (URL, comm_args) és a protokoll azonositéjara
(protocol_id) ha van ilyen (ebben az esetben beszéllink teljes http kérésrél). Ha
felbontas nem sikerUlt, akkor hibat kildiink, majd az eréforrasok elengedése utan
kiléplink. Ezekutan feltéltjik a struct command_t tipusu params strukturat, amely
felépitése a kdvetkezd:

struct command_t

{
// Egyszerd vagy teljes HTTP kérésrdl van-e szdé (SIMPLE,FULL)

method_t method;
// GET vagy HEAD vagy UNSUPPORTED
procedure_t procedure;

// Kliens socket
int client_sck;
// Kért URL
char rel_path[COMM_ARGS_SIZE];
// HTTP Root kényvtar
char ht_root [HT_ROOT_SIZE];
}i

A process command eljaras feldolgozza a kildétt parancsot, és hibakodot ad
vissza a mivelet sikerességérél. Ez lehet
- GET_NOFILE: Nem talalta meg a kért entitast.
GET_NOMEM: Nincs elég memoria.
GET_ERR_SEND: Hiba tortént az entitas kildése soran.
GET_ERR_UNSUPPORTED: Ervénytelen parancs.
OK: Az entitas sikeresen el lett kildve.

A Kliens kiszolgalasa utan a kapcsolatot bontjuk, a szalat felszabaditjuk, és
beallitjuk a kdvetkezé szabad szal indexét az éppen megsziing szal indexére.

A process_command feldolgozza az aktualis parancsot. Elészér |étrehozza a
megfeleld elérési utvonalat (a kért URL-t a HTML root kdnyvtar utan fizi). Ezutan
s megnyitja a kért allomanyt. Ha ez nem sikerll, akkor vagy egy Forbidden vagy
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Not Found http valaszt kild a kliensnek, és visszatér a hivo eljarashoz. Ha a
kérés teljes, akkor egy http valasz formajaban tajékoztatunk a sikeressegérdl, és
elkilldjuk az entitas tipusat is. Ezt a get filetype eljaras végzi, mely az adott URL-
bél megallapitja a file kiterjesztése alapjan, hogy milyen tipusu alloméanyrol van
szb. A kbvetkezd 1épésben ha GET parancsrél van szd akkor elklldjik a kért
entitas tartalmat, ha HEAD-rél van sz6 akkor végeztiink.

Biztonsag:

A fejlesztés soran probaltam figyelni arra, hogy a korilményekhez képest
biztonsdgos legyen a szerver. Igy példaul minden buffer-tulcsordulasi
lehet6séget prébdaltam kizarni. Az strepy helyett strncpy-t hasznaltam (ahol ez
indokolt volt), valamint a pointer miveleteknél is probaltam a tulcimzes
lehet&ségét elkerllni. Igy most akarmilyen hosszu cimet megadva nem okozhat6
buffer-tulcsordulas.

URL formatuma:
A szerver a szabvanyban rogzitett URL-eket kezeli, igy lekezeli a '+' és Y%<kod>

karaktereket is. Ha URL-ként csak egy '/ jelet adunk meg, akkor ezt
automatikusan az “/index.html”-re alakitja, és azzal dolgozik tovabb.

Fliiggvények és strukturak listaja

Fliggvények:

Név Leiras

Maga a szerver. Ez csak fork hivas miatt

int server_main(); kerilt bele, attekinthetéséget ndveli.

void* thread_serve (void *); A kéréseket kiszolgal6 szélak figgvénye.

Hibakiirast és opcionalisan (2. paraméter)

void error (uchar,uchar); kilépést valosit meg

A kért HTTP parancsot hajtja végre. A
kérés paramétereit a struct command_t
tartalmazza.

int process_command (struct
command_t*) ;

void get_filetype (char *, char¥*); Az allomany tipusat allapitja meg.
void log_event (int, const struct Log-bejegyzést generdl és ir a log-
thread_param_t*,const char¥*); allomanyba.

HTTP valasz kiildése, protokollban

id d_htt int,int, ch *); . . . Y . . -
vold send_http_resp (int,int,char *) rogzitett. Csak teljes kérés esetén kiildink.

void set_free_idx (struct A szabad index (next_free_idx) beallitasa,
thread_param_t*,int); kblcsdnods kizarassal.

Konfiguracios allomany feldolgozasa,
int parse_cf_file(struct config_t*);  alapértékek beallitasa (struct config_t
feltdltése)

Paraméterek kinyerése a kildétt HTTP
parancsbol. Felbontja parancsnévre, URL-
re, protokoll azonositéra.

int get_params (const
char*, char*, char*, char*);
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Strukturak:

Név

struct thread_param t

struct command_t

struct config t

Leirds
A szdalak adatstruktirajat irjak le, amit a a
fészaltél kapnak. Benne van a kliens cime,

indexek, kliens socket leird, szemafor, log
file leiro, HTML root kényvtar.

A HTTP kérés paramétereit tartalmazza
(mddszer, eljaras, kliens socket leiro,
elérési utvonalak).

Konfiguraciés allomany tartalma
strukturaba képezve.

Mellékletek

Mellékletben szerepelnek a kdvetkez6 allomanyok:

docs/main.c.pdf: Amain.c forrasallomany pdf verzioja.
docs/commanche.h.pdf: A commanche.h forrasallomany pdf verzioja.
docs/web_server_doc.pdf: Jelen dokumentacié pdf verzidja.
docs/web_server_doc.rtf: Jelen dokumentacio rtf verzioja.

src/commanche. c: Forraskod.
src/main.c: Forraskéd.

src/Makefile: Makefile a forditashoz.

src/htdocs.all/: Minta HTML root kdnyvtar.
src/commanche. cf: Minta konfiguraciés allomany.




